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Sicherheitshinweis zu Ilhrem Internetanschluss

Sehr geehrte Damen und Herren,

da}s Bundesamt fiir Sicherheit i|_1 der Informationstechnik (BSI) hat uns mitgeteilt, dass Ihr genutzter
Microsoft Exchange Server ein gravierendes Sicherheitsproblem aufweist und kompromittiert
wurde. Auf lhrem System wurde von Angreifern eine Web-Shell installiert. Diese Web-Shell kann
genutzt werden, um beliebigen Programmcode mit hohen Rechten auf dem Exchange-Server

auszufihren. Angreifer konnten darliber auf alle E-Mails auf dem Server zugreifen und betroffene
Systeme auch mittels Ransomware verschliisseln.

Leiten Sie diesen Sicherheitshinweis bitte umgehend an Ihre IT-Abteilung weiter.

Scannen Sie den QR-Code fiir weitere Informationen zu diesem Sicherheitshinweis:

https://kundensicherheit. unitymedia.de/8W2ZBX

EUr das Einschleusen der Web-Shells wurden vermutlich die aktuellen kritischen Schwachstellen
in Exchange (CVE-2021-26855, et al.) ausgenutzt.

Auf lhrem System wurde zum angegebenen Zeitpunkt unter dem im Feld "webshell_path"
genannten Pfad eine entsprechende Web-Shell identifiziert.

Neben Systemen, auf denen die Schwachstellen noch nicht geschlossen wurden, sind auch
Systeme betroffen, auf denen bereits entsprechende Sicherheitsupdates eingespielt wurden.
Diese Systeme wurden vor der Installation der Updates kompromittiert und offenbar nicht
ausreichend auf bereits erfolgte Kompromittierungen gepriift.
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Kompromittierung

Um eine Uberpriifung auf eine Kompromittierung zu ermaglichen, sollte kurzfristig technisch und
organisatorisch sichergestellt werden, dass relevante Logs auf dem Server nicht geldscht oder
tiberschrieben werden. Die Verfahren des jeweils giiltigen Notfallprozesses (Datenschutz/Betriebs-
oder Personalrat) sind dabei zu beriicksichtigen.

Eine mogliche Shell wurde z. B. unter %PROGRAMFILES
9%\Microsoft\ExchangeServer\V15\FrontEnd\HttpProxy\owalauth\ als RedirSuiteServerProxy.aspx
abgelegt. Generell sind alle kirzlich erzeugten .aspx-Dateien verdéchtig. Allerdings konnte eine
Webshell auch in bestehende Dateien hinzugefiigt werden, indem eine einzige Zeile eingefiigt wird.
Hinweis: Die RedirSuiteServiceProxy.aspx ist grundsatzlich legitim.

Falls eine Webshell gefunden wird, sollte die Organisation in den Incident Response Modus
iibergehen. Um nachzuvollziehen, welche Befehle Uber die Webshell abgesetzt wurden, sollte zeitnah
ein Arbeitsspeicher-Image erstelit werden. Dazu sollte das ganze System forensisch gesichert
werden, um prifen zu kénnen, ob von diesem System ein Lateral Movement ins eigene Netzwerk
erfolgte. Es sind die begleitenden MafRnahmen dieser Eskalation zu berlcksichtigen.
(Wirkungsbewertung, AusweichmaRnahmen, Kunden-/MA-Kommunikation, ...) Sie finden eine
Ubersicht zu Incident Response MaRRnahmen auf den Webseiten des BSI.

Weitere Informationen finden Sie unter:

https:/hwww.bsi.bund.de/Exchange-Schwachstellen
https:/iwww.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2021/2021-197772-1132.pdf
https:.‘.‘msn:-blng.chrosa!‘t.CDMJ’EGEJJOBIOZImu!tiple—security-updates-reIeased—fnr-exchange-ser\rer.-'
https:.f.fsuppan.micrasuﬂ.comfen-uattopic!descripﬂunarrthelsecurity-update-ror-microsaft-exchange-sewer-zolg-zmt‘:»
and-2013-march-2-2021-kh5000871-9800a6bb-0a21-4ee7-b9da-faB5b3eld23b
https:/lwww.volexity.com/blog/2021/03/02/active-exploitation-of-microsoft-exchange-zero-day-vulnerabilities/

Haben Sie noch Fragen?
Unsere Kontaktdaten finden Sie oben im Briefkopf.
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