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Wer braucht eine
Cyber-Versicherung?

: Rechtliche Aspekte von Cyber-Risiken

: Haftung

: exklusives Deckungskonzept für Vermittler
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Unser Plan heute

o Cyber Risiken sind…

o Die (aktuelle) Lage

o Wen betreffen Cyberrisiken

o Haftungsrechtliches

o Cyber Versicherung: Bausteine & Deckungskonzept

o Markel PRO CYBER für Vermittler
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Wo steckt die Gefahr?

o Malware | Schadprogramme

o Phishing

o Digitale Erpressung | Ransomware

o Identitätsdiebstahl

o DDoS Angriffe

o social engineering | „fake president“

o … noch einige mehr
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Cybercrime Lagebild 2018
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„Zunehmende Digitalisierung 

bedeutet auch mehr Tatgelegen-

heiten für Cyberkriminelle.“

„Zunehmende Digitalisierung 

bedeutet auch mehr Tatgelegen-

heiten für Cyberkriminelle.“

Quelle: „Bundeslagebild Cybercrime 2018 – Bundeskriminalamt (11.11.2019)
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betrifft mich das?

o IT-Systeme vorhanden?

o Kommunikation via eMail?

o Geschäftsprozesse von Internet/Telefon abhängig?

o Internetangebot vorhanden?

o größte Gefahr: Faktor Mensch
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„Die Frage ist nicht, ob

ein Unternehmen von 

einem Cyberangriff 

getroffen wird, sondern 

wann.“

„Die Frage ist nicht, ob

ein Unternehmen von 

einem Cyberangriff 

getroffen wird, sondern 

wann.“

Antwort: JA!
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Vorsicht Falle!

o Voraussetzungen erfüllen

o Obliegenheiten für Versicherungsschutz

o IT-Dienstleister

o know-how

o Auftragsverarbeitung?

o DSGVO – technisch organisatorische Maßnahmen

o Datenschutz Handbuch

o Verzeichnis Verarbeitungstätigkeiten (und toM)

o IT-Sicherheit im Unternehmen

o FAX Geräte/Druckcenter/Router
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aktuelle Phänomene
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wer haftet für was

o Cyberangriff auf eigenes Unternehmen

o Cyberangriff aus meinem Unternehmen auf Dritte

o eigener Mitarbeiter schädigt mein Unternehmen

o eigener Mitarbeiter schädigt Kunden/Partner

o Vermittler übersieht Risiko oder Obliegenheit
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Haftung Spezial

Der Fall
Versicherter hat eine Cyberrisk-Versicherung und erlebt einen 
erfolgreichen Ransomware-Angriff. Alle Daten sind verschlüsselt.
Das in den toM beschriebene Backup wurde seit 7 Wochen nicht 
erstellt, da das Sicherungslaufwerk defekt ist.

Die eingeschalteten IT-Forensiker stellen zudem fest, dass keine 
separate Security-Lösung auf den firmeneigenen PC eingesetzt wurde.

Wer haftet?
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Konzept: Cyber Versicherung

o CYBER Versicherung schützt nicht vor Angriffen

o CYBER Versicherung schützt vor den Folgen

o Notfallhilfe durch IT-Forensik

o eigene und durch mich verursachte Cyberschäden

o Betriebsunterbrechung (ggf.) abgesichert

o CYBER Prävention – inklusive
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Bausteine einer Cyber-Versicherung

o Cyber- und Dateneigenschaden

o Betriebsunterbrechung

o Cyber Erpressung

o Cyber Zahlungsmittel

o Cyber Vertrauensschaden

o Cyber Haftpflicht

o Cyber-Prävention Premium
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Cyber- und Dateneigenschaden

o Grundbaustein für meinen Betrieb
o IT-Forensik zur Aufklärung

o Wiederherstellung von Daten und Systemen

o juristische Beratung

o für alle Cyberschäden im eigenen Betrieb durch Dritte

o Krisen PR
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Betriebsunterbrechung

o Stillstand durch Hackerangriff

o Beeinträchtigung des Geschäftsbetriebs (Ertragsausfall)

o Mehraufwand für Ersatzgeräte / Büroräume

o Krisen PR
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Cyber Erpressung

o Ransomware

o Verschlüsselung / Blockierung von Daten und Systemen

o Geld- oder Warenforderungen durch Hacker
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Cyber Zahlungsmittel

o bei Verarbeitung von Zahlungsdaten/Kreditkartendaten

o z.B. Shop-Betreiber mit online Zahlungen

o greift bei Missbrauch von Zahlungsmittel meiner Kunden
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Cyber Vertrauensschaden

o Vermögensschäden durch Mitarbeiter

o Vermögensschäden durch Hacker/Cyberangriffe

o Beispiel: Unterschlagung, Erschleichung von Zahlungen
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Cyber Haftpflicht

o Cyberschäden bei Dritten durch mein Unternehmen
o IT-Forensik zur Aufklärung

o Wiederherstellung von Daten und Systemen

o Vertragsstrafen

o juristische Beratung

o Krisen PR

o passiver Rechtsschutz
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Cyber Prävention Premium

o Sensibilisierung und Schulung von Mitarbeitern

o Datenschutz und Cybersicherheit-Führerschein

o Phishing-Tests mit Reporting

o Datensicherheits-Tools

o technische Beratung
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Fazit: es ist kompliziert!

o IT Wissen notwendig

o Cybercrime ist extrem dynamisch

o Versicherungsbedingungen: genau hinsehen!

o Versicherer: detailliert vergleichen!

o Obliegenheiten beachten

o Innovation mitversichert?
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Stichwort: Sublimits

o Begrenzung in Leistungsbereichen

o Mehraufwand

o Schäden durch Angestellte/freie Mitarbeiter

o Krisen PR

o Ersatz von Hardware/Software

o Bedingungen genau prüfen und vergleichen!
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Expertise nutzen – gut beraten!
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o Anbieter für Versicherungsvergleich

o Zugang nur für Vermittler

o sehr detailliert – klare Darstellung

o bezieht alle Versicherungsbedingungen ein
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Vergleichsbeispiel Allianz
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Vergleichsbeispiel VHV
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Vergleichsbeispiel HISCOX
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Fazit: Beratungskompetenz gefragt
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Die Lösung für Vermittler
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Deckungskonzept für Vermittler

o Markel PRO CYBER für Vermittler
exklusiv von Kanzlei Michaelis

o Sonderbedingungen

o Geschäfts- und Fremdgeldkonten: versichert

o fremde Vermögensschäden bei Cyberangriff

o IT-Forensik-Kosten bei Spionage

o Verletzung von Geheimhaltungspflichten

o Erstprämie innerhalb von 4 Wochen

o Innovationsklausel 
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zusätzlich von Kanzlei Michaelis

o Versäumen von Fristen - mitversichert

o Schadenhilfe durch Kanzlei Michaelis

o Coupons im Schadensfall – mitversichert

o Sonderkonditionen Prämie: im ersten Jahr 25%
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Was kostet das?
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Anpassung möglich – aber sinnvoll?

35

Vorsicht: Konsequenzen!
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TIPP: so machen es andere
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Quelle: Markel – Empfehlungen für Cyber
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CYBER – ein cooles Team

Kanzlei Michaelis
Rechtsberatung | Deckungskonzept für Vermittler

GL Spezial Versicherungsmakler GmbH

Spezialmakler beratende Berufe | KMU Spezialist

Franke & Bornberg

Versicherungs Rating | Vergleichsportal für Profis
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Fragen & Antworten
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