THEMA

CYBERVERSICHERUNG

Wer braucht eine
Cyber-Versicherung?

: Rechtliche Aspekte von Cyber-Risiken
: Haftung
. exklusives Deckungskonzept flr Vermittler
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CYBERVERSICHERUNG U n Se r P | a n h e u te

o Cyber Risiken sind...

o Die (aktuelle) Lage

o Wen betreffen Cyberrisiken

o Haftungsrechtliches

o Cyber Versicherung: Bausteine & Deckungskonzept

o Markel PRO CYBER fur Vermittler
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CYBERVERSICHERUNG WO Stec kt d ie G efa h r?

o Malware | Schadprogramme
o Phishing

o Digitale Erpressung | Ransomware

o ldentitatsdiebstahl
o DDoS Angriffe
o social engineering | ,fake president”

o ... noch einige mehr
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s Cybercrime Lagebild 2018

87.106 Fille von Cybercrime im engeren Sinne (+1,3 %)

i I:I 60,7 Mio. Euro Schaden im Bereich Computerbetrug

~Zunehmende Digitalisierung
bedeutet auch mehr Tatgelegen-
heiten fiir Cyberkriminelle.”

Quelle: ,Bundeslagebild Cybercrime 2018 — Bundeskriminalamt (11.11.2019)
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o Wen betreffen Cyberrisiken
o Haftungsrechtliches
o Cyber Versicherung: Bausteine & Deckungskonzept

o Markel PRO CYBER fur Vermittler
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CYBERVERSICHERUNG b et ri fft m i C h d a S ?

IT-Systeme vorhanden?

Kommunikation via eMail?

Geschaftsprozesse von Internet/Telefon abhangig?
Internetangebot vorhanden?

groBBte Gefahr: Faktor Mensch

O O O O O

,Die Frage (st nicht, ob
ein Unternehmen von

Antwort: JA! einem Cyberangriff

getroffen wird, sondern
wann.’
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o Voraussetzungen erflllen
o Obliegenheiten fur Versicherungsschutz
o IT-Dienstleister
o know-how
o Auftragsverarbeitung?
o DSGVO - technisch organisatorische MaBnahmen
o Datenschutz Handbuch
o Verzeichnis Verarbeitungstatigkeiten (und toM)
o IT-Sicherheit im Unternehmen
o FAX Gerate/Druckcenter/Router
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CYBERVERSICHERUNG a kt u e | | e P h é n O m e n e

Der Diebstahl digitaler Identitaten ist Ausgangspunkt
und , Treibstoff“ einer Vielzahl krimineller
Verwertungsmodelle der Cybercrime.
DDoS-Angriffe haben an Quantitat und Qualitat stark
zugenommen.

Ransomware wurde verstarkt zur Erpressung kleiner
und mittelstandischer Unternehmen eingesetzt.

]

Uber das Geschaftsmodell ,,Cybercrime-as-a-Service
wird einem breiten Nutzerkreis ohne tiefgreifende
computertechnische Kenntnisse die Begehung von
Cybercrime-Straftaten ermdéglicht.

©2020 GL Spezial GmbH
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Unser Plan heute

o Haftungsrechtliches
o Cyber Versicherung: Bausteine & Deckungskonzept

o Markel PRO CYBER fur Vermittler
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CYBERVERSICHERUNG We r h aftet fu r Wa S

o Cyberangriff auf eigenes Unternehmen

o Cyberangriff aus meinem Unternehmen auf Dritte
o eigener Mitarbeiter schadigt mein Unternehmen
o eigener Mitarbeiter schadigt Kunden/Partner

o Vermittler Ubersieht Risiko oder Obliegenheit
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Haftung Spezial

Der Fall

Versicherter hat eine Cyberrisk-Versicherung und erlebt einen
erfolgreichen Ransomware-Angriff. Alle Daten sind verschlisselt.

Das in den toM beschriebene Backup wurde seit 7 Wochen nicht
erstellt, da das Sicherungslaufwerk defekt ist.

Die eingeschalteten IT-Forensiker stellen zudem fest, dass keine
separate Security-Losung auf den firmeneigenen PC eingesetzt wurde.

Wer haftet?

12
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Unser Plan heute

o Cyber Versicherung: Bausteine & Deckungskonzept

o Markel PRO CYBER fur Vermittler
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Konzept: Cyber Versicherung

O

CYBER Versicherung schitzt nicht vor Angriffen
CYBER Versicherung schitzt vor den Folgen
Notfallhilfe durch IT-Forensik

eigene und durch mich verursachte Cyberschaden
Betriebsunterbrechung (ggf.) abgesichert

CYBER Pravention - inklusive

14



THEMA
CYBERVERSICHERUNG

Bausteine einer Cyber-Versicherung

o Cyber- und Dateneigenschaden
o Betriebsunterbrechung

o Cyber Erpressung

o Cyber Zahlungsmittel

o Cyber Vertrauensschaden

o Cyber Haftpflicht

o Cyber-Pravention Premium
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Cyber- und Dateneigenschaden

o Grundbaustein fur meinen Betrieb
o IT-Forensik zur Aufklarung
o Wiederherstellung von Daten und Systemen

o juristische Beratung
o fur alle Cyberschaden im eigenen Betrieb durch Dritte

o Krisen PR
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Betriebsunterbrechung

o Stillstand durch Hackerangriff
o Beeintrachtigung des Geschaftsbetriebs (Ertragsausfall)
o Mehraufwand flr Ersatzgerate / Buroraume

o Krisen PR
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Cyber Erpressung

o Ransomware
o VerschlUsselung / Blockierung von Daten und Systemen

o Geld- oder Warenforderungen durch Hacker
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CYBERVERSICHERUNG Cybe r Za h | u n g S m ittel

o bel Verarbeitung von Zahlungsdaten/Kreditkartendaten
o z.B. Shop-Betreiber mit online Zahlungen

o greift bei Missbrauch von Zahlungsmittel meiner Kunden
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Cyber Vertrauensschaden

o Vermogensschaden durch Mitarbeiter
o Vermodgensschaden durch Hacker/Cyberangriffe

o Beispiel: Unterschlagung, Erschleichung von Zahlungen
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Cyber Haftpflicht

O

O

O

O

O

Cyberschaden bei Dritten durch mein Unternehmen
o IT-Forensik zur Aufklarung
o Wiederherstellung von Daten und Systemen

Vertragsstrafen
juristische Beratung

Krisen PR

passiver Rechtsschutz
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CYBERVERSICHERUNG Cyb e r P ré Ve n t i O n P re m i u m

o Sensibilisierung und Schulung von Mitarbeitern

o Datenschutz und Cybersicherheit-Fuhrerschein
o Phishing-Tests mit Reporting
o Datensicherheits-Tools

o technische Beratung
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CYBERVERSICHERUNG Fazit: eS iSt kompliziert!

o IT Wissen notwendig

o Cybercrime ist extrem dynamisch
o Versicherungsbedingungen: genau hinsehen!
o Versicherer: detailliert vergleichen!

o Obliegenheiten beachten

o |Innovation mitversichert?

©2020 GL Spezial GmbH
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Stichwort; Sublimits

o Begrenzung in Leistungsbereichen

o Mehraufwand
o Schaden durch Angestellte/freie Mitarbeiter
o Krisen PR

o Ersatz von Hardware/Software

o Bedingungen genau prifen und vergleichen!
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CYBERVERSICHERUNG EXpertise nutzen — gut beraten!

Franke | Bornberg

Anbieter flr Versicherungsvergleich

sehr detailliert — klare Darstellung

O

o Zugang nur fur Vermittler

O

o bezieht alle Versicherungsbedingungen ein

fboxpert

Die Zukunft der Beratung

Beratung ist Profi-Sache. Dabei ist es nicht einfach, in allen Produktarten standig auf dem
neuesten Stand zu sein. Mit fb>xpert hat der professionelle Berater einen Experten an seiner
Seite, der ihn mit vielen Funktionen und eingebautem Know-how unterstitzt.

fo=xpert spielt in der Konigsklasse der Beratungs- und Vergleichsprogramme und ist zudem technisch
auf dem neuesten Stand.

25
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il Vergleichsbeispiel Allianz

fb>vertragscheck

¥ Vertrauensschaden b4 180 / 600
Ge

Innentater b 4 0

Info

Der sogenannte Innentater ist ein boswilliger, vorsatzlicher Schadenverursacher, welcher zu den unter der Cyber-Versicherung versicherten Personen gehort (siehe Kriterium "Versicherte Personen”). Er grenzt sich damit ab vom
sogenannten "Dritten”, der regelmalig als Person definiert ist, welche zu keinem Zeitpunkt eine vertragliche Beziehung mit dem Versicherten hatte.
Ein Innentater als Schadenursache ist haufig nicht mitversichert.

Hinweis: Dieses Kriterium betrachtet den grundsatzlichen Einschluss oder Ausschluss von Innentatern. Sofern der Innentater nur in einzelnen Kriterien Ausgeschlossen ist, wird dies dort bewertet.
Bewertungsabschldge werden fur den vollstandigen Ausschluss von Innentétern als Schadenverursacher vorgenommen.

Der optimale Versicherungsschutz ist gegeben, wenn die boswillige Schadenverursachung durch einen Innentater, bzw. eine mitversicherte Person mit Ausnahme der Reprasentanten ohne weitere Einschrankungen versichert sind.

% schlieRen
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Info

Geprift wird der Versicherungsschutz fOr sonstige Verfahren im Zusammenhang mit Informationssicherheitsverletzungen.
Bewertungsabschlige werden fir das fehlen einzelner Verfahren vorgenommen.

Der optimale Versicherungsschutz besteht, wenn alle folgenden Verfahren versichert sind:
- Standesrechtliche Verfahren - z.B. durch eine Rechtsanwaltskammer. Diese schliefen sich in der Regel einem behordlichen Strafverfahren, bspw. wegen eines 203 5tGB an und kénnen die Zulassung des Rechtsanwalts gefahrden.

- Disziplinarrechtliche Verfahren - z.B. gegen im Offentlichen Dienst beschéftigte, die in dieser Funktion ein Amt in einem Unternehmen ausiben, z.B. als Aufsichtsratsmitglied und dort mitversicherte Person sind.
- Parlamentarische Untersuchungsausschisse - Bundestag und Landtage kénnen in eigenstindige Untersuchungsausschisse einrichten, welche, mit Ausnahme der Sanktionierung - 3hnliche Befugnisse wie Gerichte haben.
- Widerrufs- / Unterlassungsklagen - z.B. von Mitbewerbern, Betroffenen oder Verbraucherschutzverbanden.

- Interne Untersuchungen - z.B. durch die Revisionsabteilung ocder einen Wirtschaftsprofer zur internen Aufklarung von Verdachts- und Verfallen. Auch wenn hier noch keine Behérden im Spiel sind, kann es fUr versicherte Personen,
die zum "Interview” gebeten werden, wichtig sein Rechtsberatung dabeizuhaben.

Vergleichsbeispiel VHV

fb>vertragscheck

¥ Rechtsschutz X 265 / 600
P
Beratungs-Rechtsschutz X 60
G
Ordnungswidrigkeiten-, Straf- und sonstige be- X 55
A hordliche Verfahren

Weitere versicherte Verfahren

*® =chlielRen
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s Vergleichsbelispiel HISCOX

fb>vertragscheck

Produktbereich Cvber-Versicherung v
Gesell » E-Payment X 190 / 200
Absch v Gefahrerhéhung X 0 / 400

Info

Insbesondere in der Cyber-Versicherung, die in der Risikoerfassung technische und organisatorische SicherheitsmaRnahmen des Versicherungsnehmers erfragt, bietet aufgrund der schnellen Weiterentwicklung von IT-Lésungen
das Potenzial von unbedachten Gefahrerhohungen gemaR § 23 Versicherungsvertragsgesetzes.

§ 19 Versicherungsvertragsgesetz - Anzeigepflicht

(1) Der Versicherungsnehmer hat bis zur Abgabe seiner Vertragserklarung die ihm bekannten Gefahrumstande, die fUr den Entschluss des Versicherers, den Vertrag mit dem vereinbarten Inhalt zu schliefen, erheblich sind und
nach denen der Versicherer in Textform gefragt hat, dem Versicherer anzuzeigen. []

§ 23 Versicherungsvertragsgesetz - Gefahrerhéhung

(1) Der Versicherungsnehmer darf nach Abgabe seiner Vertragserkladrung [Antrag, Risikofragebogen] ohne Einwilligung des Versicherers keine Gefahrernéhung vornehmen oder deren Vornahme durch einen Dritten gestatten.

(2) Erkennt der Versicherungsnehmer nachtraglich, dass er ohne Einwilligung des Versicherers eine Gefahrerh6hung vorgenommen oder gestattet hat, hat er die Gefahrerh6hung dem Versicherer unverziglich anzuzeigen.

(3) Tritt nach Abgabe der Vertragserklarung des Versicherungsnehmers eine Gefahrerhohung unabhangig von seinem Willen ein, hat er die Gefahrerhohung, nachdem er von ihr Kenntnis erlangt hat. dem Versicherer unverzuglich

anzuzeigen.

X schlielen
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&l Fazit: Beratungskompetenz gefragt

fb xpert

Die Zukunft der Beratung

Beratung ist Profi-Sache. Dabei ist es nicht einfach, in allen Produktarten sténdig auf dem
neuesten Stand zu sein. Mit fb>xpert hat der professionelle Berater einen Experten an seiner
Seite, der ihn mit vielen Funktionen und eingebautem Know-how unterstitzt.

fb>xpert spielt in der Konigsklasse der Beratungs- und Vergieichsprogramme und ist zudem technisch
auf dem neuesten Stand.

29
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Unser Plan heute

o Markel PRO CYBER fiir Vermittler
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Deckungskonzept fur Vermittler

o Markel PRO CYBER fur Vermittler
exklusiv von Kanzlei Michaelis

o Sonderbedingungen
o Geschafts- und Fremdgeldkonten: versichert

o fremde Vermogensschaden bei Cyberangriff
o IT-Forensik-Kosten bei Spionage

o Verletzung von Geheimhaltungspflichten

o Erstpramie innerhalb von 4 Wochen

o Innovationsklausel
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zusatzlich von Kanzlel Michaelis

o Versaumen von Fristen - mitversichert
o Schadenhilfe durch Kanzlei Michaelis
o Coupons im Schadensfall — mitversichert

o Sonderkonditionen Pramie: im ersten Jahr 25%
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CYBERVERSICHERUNG Wa S ko Stet d a S?

VOLLSTANDIGE E?BER—VERSICHERUNG[MIT ALLEN BAUSTEINEN A.1 - A6 ]

Jahresumsatze bls Versicherungssumme
100.000 € 250.000 € 500.000 € 750.000 € 1.000.000 €
100.000 € 495€ [ | 620€ [ ] 775€ /1 900€ | | 1.020€ | |
250.000 € sas€ [ | 675€ [ | gas€ | | 980 € 1.120€ | |
500.000 € 600€ [ | 750€ [ | 935€ [ | 1.085 € 1.235€ | |
1.000.000 € 720€ | | 905€ | | 1.130€ | | 1315€ | | 1.495€ | |
1.500.000 € g70€ | | 1.085€ [ | 1360€ | | 1.495 € 1.625€ [ |
2.500.000 € 1.000€ | | 1.145 € 1.510 € 1.605 € 1.705 €
5.000.000 € 1.145€ | | 1.235€ | | 1.630 € 1.845 € 2.055 €
Jahreshochstleistung Die Versicherungssumme steht einmal im Jahr zur Verflugung
Selbstbehalt ]7 500 € ]_ 1.000 € (-5 % Nachlass) _\ 2.500 € (-10 % Nachlass) m 5.000 € (-15 % Nachlass)

Es gilt ein zeitlicher Selbstbehalt von 8 Stunden in der Cyber-Betriebsunterbrechung, mindestens jedoch
der gewdhlte Selbstbehalt.

©2020 GL Spezial GmbH
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Anpassung moglich — aber sinnvoll?

ABWAHL VON EINZELBAUSTEINEN DER CYBER-VERSICHERUNG

Baustein A.1 Cyber- und Dateneigenschaden (Grunddeckung und Pflichtmodul, nicht abwahlbar)

Baustein A.2 Abwahl Cyber-Betriebsunterbrechung -15 %
Baustein A.3 Abwahl Cyber-Erpressung - 10 %
Baustein A.4 Abwahl Cyber-Zahlungsmittel -75 %
Baustein A.5 Abwahl Cyber-Vertrauensschaden - 5 0%
Baustein A.6 Abwahl Cyber-Haftpflicht - 10 %

ZUWAHL DES BAUSTEINS CYBER-PRAVENTION PREMIUM

Baustein A.7 Zuwahl Cyber-Pravention Premium (Online-Praventionsplattform von Perseus) + 20 %

Vorsicht: Konsequenzen!
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TIPP: so machen es andere

Unternehmen mit bis 1 € Mio. Umsatz Unternehmen mit 1 - 2,5 € Mio. Umsatz
Die meisten Kunden (39%) wihlten eine Die meisten Kunden (32%) wihlten eine
Versicherungssumme von 100.000 € Versicherungssumme von 250.000 €

32% wiéhlten 250.000 €

Unternehmen mit 2,5 - 10 € Mio. Umsatz

Die meisten Kunden (33%) wihlten eine
Versicherungssumme von 1.000.000 €

Quelle: Markel — Empfehlungen fiir Cyber
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Kanzlei Michaelis ﬁ
Rechtsberatung | Deckungskonzept fiir Vermittler e s ity

GL Spezial Versicherungsmakler GmbH
Spezialmakler beratende Berufe | KMU Spezialist

Franke & Bornberg Franke | Bornberg

Versicherungs Rating | Vergleichsportal fur Profis
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